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—边裁服务及设备支持

1 大赛简介
2020年“之江杯”工业智联网内生安全防御国际精英挑战赛，比赛时间定于12月中旬，届时将邀请国内外40支左右的院校及社会团体战队参赛。比赛采用基于真实工业互联网场景的攻坚赛制，以工业拟态安全设备为挑战目标，包括拟态边缘网关、拟态工业云平台、拟态交换机、拟态DCS。本次竞赛分为夺旗（Capture The Flag，CTF）竞速赛、工业网络攻防对抗赛（AWD）、内生安全赛三种赛制分时并行开启，比赛将采用线上赛的形式，比赛环境通过互联网访问。
1.1 CTF竞速赛
1.1.1 CTF竞速赛以传统工控信息安全CTF解题为主，题目涵盖：工控协议分析、工控梯形图、工控软件编程、工控固件分析、工控软件逆向等。
1.1.2 CTF竞速赛中所有选手在同一时间登录比赛平台的CTF挑战场景，在有限的时间内解答，并提交题目内置Flag信息，Flag检验通过方可得分。
1.1.3 CTF竞速赛赛题数量应为20道题，题目难度等级分为3档，每档难度的题目数量至少5道题。
1.1.4 CTF竞速赛总时长为39小时。
[bookmark: _Hlk56849046]1.2 AWD比赛
[bookmark: OLE_LINK2]1.2.1 AWD攻防对抗场景分为三个区域：接入区、办公网、工控区三个网络区域，参赛场景内预制端口、系统、服务等常见漏洞,参赛选手需通过安全扫描，发现场景预制漏洞信息，利用该漏洞进行攻击。
1.2.2 场景内已预制大量蜜罐系统，用于“迷惑”参赛选手，从而增加对抗难度。
1.2.3 AWD比赛环境不做严格网络隔离或攻防限制，所有攻击者接入同一个局域网中，不对攻击目标进行限制。
1.2.4 整体比赛无预制攻击路线，参赛选手可根据场景情况进行自由选择。
1.2.5 相同场景队伍间Flag均不同，Flag需分为有效、无效、错误三种类型，错误型Flag仅存在于仿真场景中的工控蜜罐系统中。
1.2.6 各参赛队伍提交Flag信息，经检验有效的Flag可计分。
1.2.7 AWD比赛时长为39小时。
1.3 内生安全赛
内生安全赛此环节包含两个部分：设备挑战赛和系统挑战赛。
1.3.1设备挑战赛
1.3.1.1 设备挑战赛中主办方将提供10套拟态设备及多套传统工控设备进行测试，参赛选手可自由选择拟态设备、非拟态设备进行攻击，其中拟态设备有两种攻击方式可供选择：黑盒测试攻击、白盒测试攻击。
1.3.1.2 参赛队伍通过比赛环境可对待测设备进行白盒测试及黑盒测试，两种测试模式同一支参赛队伍、同一时间仅允许选择一种测试模式进行参赛；参赛队伍退出当前参赛模式（黑盒测试、白盒测试）后方可选择另一种测试模式进行参赛。
1.3.1.3 设备挑战赛期间需编写渗透测试报告，在触发报警/扰动后上传至比赛环境，由裁判对报告内容进行审核评定。
1.3.1.4 设备挑战赛期间直接申请对待测设备进行黑盒测试的参赛队伍，通过利用待测设备自身漏洞，成功产生扰动会获得较高积分奖励，其余方式（如停止服务、关闭接口等）产生设备扰动不得分。
1.3.1.5 设备挑战赛期间申请对待测设备进行白盒测试的队伍，通过注入方式，成功触发待测设备扰动的参赛队伍可获得积分奖励，通过其它方式造成设备扰动的行为不得分。
1.3.1.6 设备挑战赛期间通过同一种技术手段，成功触发待测设备出现扰动状态的行为，仅最先触发的参赛队伍可获得奖励分数，其余触发成功的队伍不可得分。
1.3.1.7 设备挑战赛的比赛时长为44小时。
1.3.2系统挑战赛
1.3.2.1 系统挑战赛由拟态设备、非拟态设备、火力发电微缩仿真装置、智能制造微缩仿真装置等共同组建了两套系统挑战场景，完全按照真实的场景进行组建，参赛选手需采用相应技术突破加固后的系统场景，对控制系统产生攻击，并触发场景沙盘攻击效果。
1.3.2.2 系统挑战赛在设备挑战赛结束后开始，选取比赛成绩靠前名次的队伍参加。
1.3.2.3 系统挑战赛期间需编写渗透测试报告，在触发报警/扰动后上传至比赛环境，由裁判对报告内容进行审核评定。
1.3.2.4 系统挑战赛期间，参赛队伍需要对控制系统进行隐患分析并尝试渗透攻击，在渗透攻击过程中参赛队伍需要自行完成“插旗”操作，将控制系统上位机画面替换为含队伍Logo的身份标识，标识可被其他队伍删除替换。
1.3.2.4 成功触发场景攻击效果期间队伍身份标识未被修改、替换则判定本次工控业务攻击为有效攻击。
1.3.2.5 通过攻击触发场景效果但未修改身份标识或身份标识被其他队修改、替换则判定本次工控攻击为无效攻击。
1.3.2.6 系统挑战赛的比赛时长为3小时。

2 比赛边裁服务及设备支持
2.1 边裁服务要求
2.1.1 支持并协助主裁工作，保证比赛过程和边裁工作的公平、公正、公开；
2.2.2 CTF竞速赛、AWD比赛中，负责检验各参赛队伍提交Flag的有效性，并计分；
2.2.3 在内生安全赛中，根据参赛队攻击效果，判断是否攻击有效，结合攻击路径分析，提供专业性意见为主裁提供参考；
2.2.4 在内生安全赛中，结合评分标准，对参赛队的攻击工具、攻击方式、攻击效果、完整攻击路径及逻辑性进行打分；
2.2.5 针对比赛选手对CTF赛题、AWD和内生挑战赛场境提出的疑问进行解答；
2.2.6 根据参赛队攻击方式及使用工具，判断参赛队时是否使用违规工具及发生违规行为，如有违规应上报主裁；
2.2.7 应满足大赛赛程安排，裁判应3x24小时值班；
2.2.8 比赛结束后应进行相应成绩的统计、计算与把关。
2.2 技术支撑要求
2.2.1 应提供监测服务，对竞赛过程中参赛队的攻击过程进行监视；
2.2.2 监测过程中，旁路采集信息应包含攻击方源IP地址、攻击对象IP地址、源端口、目的端口等；
2.2.3 可通过工业入侵检测规则库，对参赛队使用的攻击工具或利用的漏洞规则进行监测，为主裁评分提供依据；
2.2.4 应具备攻击取证功能，并记录参赛队攻击链；
2.2.5 可准确监控网络流量中的入侵攻击动作，并基于攻击链预测后续攻击行为；
2.2.7 可监控分析网络流量中是否有可疑活动或者违反安全的操作，当侦测到时，产生威胁告警，同时可联动响应处置；
2.2.8 监控系统应做到事前告警、事中预测、事后取证。
3.项目验收的要求与考核指标
3.1 比赛边裁服务提供方需满足招标文件中所列出的所有要求，参赛选手满意度应达到90%，参与观众满意度应达到80%；
3.2 裁判评分准确度≥95%；
3.3 所有环节的判分最大时长≤30分钟，CTF判分平均时长≤5钟，AWD判分平均时长≤5分钟，内生安全挑战场景判分平均时长≤20分钟。




